POLITICA DE PROTECCION DE DATOS PERSONALES

SHOPPING MANAGEMENTS OPERADORA S.A.

1. Introduccion:

SHOPPING MANAGEMENTS OPERADORA S.A,, a quien para efectos del presente
instrumento se lo denominara simplemente como el “SMO”, declara que respeta la privacidad de sus
visitantes, trabajadores, proveedores, clientes, y otros titulares vinculados a SMO, que para cualquier
efecto entreguen sus datos personales; y, en consecuencia, se compromete a proteger la informacién
personal recolectada en el marco del ejercicio de sus actividades empresariales. I.a presente Politica
de Protecciéon de Datos Personales establece las practicas y procedimientos para garantizar el
cumplimiento de la normativa ecuatoriana en materia de proteccion de datos personales. Esta Politica
se aplica a todos los Datos Personales obtenidos, tratados y transferidos por SMO, de manera digital
o fisica.

2. Alcance:

En cumplimiento del articulo 47, numeral 4 de la Ley Organica de Protecciéon de Datos Personales
(en adelante “LOPDP?”), referente a la obligaciéon de implementar politicas de proteccion de datos
personales, SMO emite esta Politica aplicable a la organizacién y a todas las Bases de Datos y/o
Documentacion, sea esta fisica o digital, que contengan Datos Personales y que sean objeto de
tratamiento por parte de SMO para determinar el modo de obtencién, tratamiento, finalidades y
posibles transferencias en relacion a los datos personales de, trabajadores, proveedores, clientes y
demas titulares con quienes SMO tenga una relacion.

3. Definiciones:

Para entender la presente politica se deberan tomar en cuenta las siguientes definiciones:

(i) Anonimizacion: es el proceso mediante el cual se hace imposible identificar al titular de los
datos personales, mediante la eliminacién o alteracién de informacién personal que permita
su identificacion.

(ii)  Base de datos: se entiende como el conjunto organizado de datos cualquiera sea su forma,
soporte, procesamiento, almacenamiento o forma de creacion.

(iii)  Consentimiento: la manifestacion de voluntad inequivoca, libre, informada y especifica del
titular de los datos, por medio del cual se autoriza al responsable el tratamiento de sus datos
personales.

(iv)  Datos personales: cualquier informacién que haga a una persona natural identificada o
identificable. Esto puede incluir informacién como nombre, direccion, nimero de teléfono,
direcciéon de correo electronico, nimero de tarjeta de crédito, entre otros. Se debe entender
como dato personal también a los datos biométricos -que pueden ser captados por video,
huellas, etc.-, genéticos, crediticios, de salud, entre otros.

(v)  Datos sensibles: son aquellos datos personales que afectan la intimidad del titular o cuyo uso
indebido puede generar discriminacién, tales como la orientacion sexual, afiliacién politica,
religién, entre otros.



(vi)

(vii)

(viii)

(ix)
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Delegado de Proteccion de Datos Personales: es la persona encargada de informar al
responsable y encargados del tratamiento de sus obligaciones y de velar por el cumplimiento
de la normativa relacionada con la proteccién de datos personales, y de cooperar con la
Autoridad de Protecciéon de Datos Personales.

Derecho ARCO: conjunto de derechos que tiene el titular, tales como Acceso, Rectificacion,
Cancelacion y Oposicion al tratamiento de sus datos personales.

Encargado del tratamiento: la persona natural o juridica, que realice el tratamiento de datos
personales en nombre del responsable del tratamiento.

Incidente que afecte la seguridad de los datos personales o filtracion de datos
personales: un incidente de seguridad contra los datos personales es cualquier evento o
situacion que comprometa la integridad, disponibilidad, confidencialidad o los derechos del
titular de los datos personales.

Persona Identificable: se considera que una persona es identificable cuando su identidad
pueda determinarse directa o indirectamente, siempre y cuando esto no requiera plazos o
actividades desproporcionadas.

Portabilidad de datos: es el derecho que tiene el titular a recibir sus datos personales en un
formato estructurado, de uso y lectura comun.

Recoleccion: el proceso mediante el cual se obtienen los datos personales de una persona.

Responsable del tratamiento: la persona natural o juridica que decida sobre los fines y
medios del tratamiento de datos personales.

Seguridad de los datos personales: las medidas adoptadas para proteger los datos
personales contra pérdida, robo, uso indebido, acceso no autorizado, modificaciéon o
destruccién.

Seudonimizacion: es el proceso mediante el cual se sustituye la informacion personal del
titular por un identificador o alias, con el objetivo de proteger la privacidad del titular.

Tercero: Persona natural o juridica, autoridad publica, servicio u organismo distinto del
titular, del responsable del tratamiento, del encargado del tratamiento y de las personas
autorizadas para tratar los datos personales bajo la autoridad directa del responsable.

Titular: la persona natural cuyos datos personales son objeto de tratamiento.

Transferencia o comunicacion: el proceso mediante el cual se comparten los datos
personales con una tercera parte, distintos del titular, responsable o encargado.

Tratamiento de datos: toda operacion o conjunto de operaciones realizadas sobre los datos
personales, como la recoleccién, almacenamiento, uso, divulgacion, transferencia y
eliminacion.

4. Principios del tratamiento:

La presente politica se basa en los principios basicos de la protecciéon de datos personales en el
Ecuador conforme lo establece la Constitucion de la Republica, la Ley Organica de Proteccion de



Datos Personales, el Reglamento General a la Ley Organica de Proteccion de Datos Personales y
demas normas conexas. SMO se obliga a aplicar los siguientes principios:

ii.

iii.

iv.

vi.

vii.

viii.

ix.

xi.

Juridicidad: los datos personales seran tratados con estricto apego y cumplimiento a los
principios, derechos y obligaciones establecidas en la Constitucién, los instrumentos
internacionales, la LOPDP, su Reglamento, la presente Politica y la demas normativa y
jurisprudencia aplicable.

Lealtad: el tratamiento de datos personales se realizara de modo leal y nunca podran ser
tratados a través de medios o para fines, ilicitos o desleales.

Transparencia: el tratamiento de los datos personales sera de modo transparente por lo que
toda informacién o comunicacion relativa a este tratamiento sera accesible y facil de entender
y utilizara un lenguaje sencillo y claro.

Finalidad: las finalidades del tratamiento seran determinadas, explicitas, legitimas y
comunicadas al titular.

Pertinencia y minimizacién de datos personales: los datos personales deberian ser
pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento de la finalidad
del tratamiento.

Proporcionalidad del tratamiento: el tratamiento debe ser adecuado, necesario, oportuno,
relevante y no excesivo con relacion a las finalidades.

Confidencialidad: el tratamiento de datos personales se realizara de modo confidencial.

Calidad y exactitud: los datos personales que son objeto de tratamiento por parte de SMO
seran exactos, integros, precisos, completos, comprobables, claros; y, de ser el caso,
debidamente actualizados; de tal forma que no se altere su veracidad en la medida que las
medidas técnicas y organizativas lo permitan.

Conservacion: los datos personales seran conservados durante un tiempo no mayor al
necesario para cumplir con la finalidad de su tratamiento o por mandato legal. SMO
establecera plazos y procedimientos para la supresion o eliminaciéon conforme a lo
determinado en la LOPDP.

Seguridad de datos personales: SMO realizara todas las actividades necesarias para
implementar las medidas de seguridad adecuadas, sean estas organizativas, técnicas o de
cualquier otra indole, para proteger los datos personales, frente a cualquier riesgo, amenaza,
vulnerabilidad, atendiendo a la naturaleza de los datos de caracter personal, al ambito y el
contexto.

Responsabilidad proactiva y demostrada: SMO implementara mecanismos para la
protecciéon de datos personales cumpliendo los principios, derechos y obligaciones
establecidos en la LOPDP, para lo cual estara a las mejores practicas de la materia y buscando
la eficiencia en sus medidas adoptadas.

5. Encargados:

SMO podra encargar el tratamiento de los datos personales a empleados directos, asi como a
proveedores externos unicamente para los fines para los cuales fueron obtenidos dichos datos y con



las limitaciones y estipulaciones que manda la Ley y la normativa vinculante en la materia.

Todos los encargados del tratamiento de datos personales suscribiran acuerdos de confidencialidad y
manejo adecuado de los datos personales, incluyendo una clausula penal y la posibilidad de repetir en
contra de ellos por incumplimiento de sus obligaciones referentes al tratamiento de datos personales.

Los Encargados, sean internos o externos, seran directamente responsables por las actividades de
tratamiento a tftulo individual, por lo que deberan garantizar un nivel de proteccién adecuado al
tratamiento de los datos, considerando su naturaleza, volumen y posibles riesgos, amenazas y
vulnerabilidades, y las demas consideraciones establecidas en el marco legal.

SMO controlard que los Encargados cuenten con: medidas de seguridad de la informacién
implementadas; procedimientos para realizar notificaciones en caso de vulneraciéon al sistema de
seguridad de la informacién; un nivel de proteccion de los datos personales por disefio y por defecto;
un analisis sistematico de riesgos, amenazas y vulnerabilidades; una politica de protecciéon de datos
personales; un proceso definido para la resolucion de reclamos ARCO y de portabilidad; con contratos
de confidencialidad y tratamiento adecuado con los sub-encargados; y, con un mapeo de las
actividades del tratamiento para los datos encargados.

SMO tiene la potestad sancionatoria en caso de verificar un incumplimiento y, de ser el caso, informara
a las autoridades civiles, administrativas y penales para la investigacion correspondiente. En caso de
que el incumplimiento sea de un trabajador de SMO se aplicaran las sanciones internas, civiles y
laborales respectivas.

Una vez terminado el tratamiento de los datos para los que fueron delegados, los encargados tienen
la obligacion de eliminar o devolver los datos que tengan en su posesion sin excepcion alguna.

Todos los encargados del tratamiento de datos declaran conocer su obligacién de permitir cualquier
auditorfa o investigacion de parte del Responsable o de la Autoridad en cualquier momento.

6. Medidas de seguridad:

En cumplimiento del principio de seguridad de datos personales y de los articulos 37, 39, 40 y 41 de la Ley
Organica de Proteccion de Datos Personales asi como las directrices del Reglamento a la ley, relativos
a la seguridad de los datos personales, SMO ha implementado e implementara todas las medidas
técnicas, organizativas, juridicas e informaticas para proteger los Datos Personales que recolecta y
trata segun un analisis de riesgos, amenazas y vulnerabilidades, teniendo en cuenta la naturaleza y
volumen de los datos personales objeto del tratamiento. Lo mismo se aplicara a los Encargados del
tratamiento de datos, en el marco del encargo dado por el Responsable. Se realizaran las evaluaciones
de impacto sobre el tratamiento e implementaran medidas de seguridad desde el disefio y por defecto,
y se solicitara que los encargados mantengan un nivel 6ptimo y adecuado de la seguridad de la
informacion.

7. Obtencidn y tratamiento de datos:

SMO dentro de sus procesos se encarga de recolectar datos de visitantes, trabajadores, clientes,
proveedores, dependientes y demas personas que mantenga una relacion con SMO. Los datos
personales se recolectan a través de distintos medios ya sean digitales o fisicos siempre en un marco
de transparencia y tratamiento legitimo y buscando el libre consentimiento del titular en todos los
casos que se requiera, con finalidades informadas, especificas, comunicadas de modo transparente y
cumpliendo lo dispuesto en la LOPDP y normativa vinculante. En especifico, los datos podran



obtenerse y tratarse siempre y cuando exista una de las siguientes bases legitimadoras:

(i)  Por el consentimiento libre, inequivoco, especifico e informado del titular.
(ii) Por la existencia de una relacién contractual entre el responsable y el titular de los datos
personales.
(iii)  Que sea realizado por el Responsable del tratamiento por mandato legal, para la ejecucion de
medidas precontractuales a peticion del titular
(iv)  Para proteger los intereses vitales del interesado o de otra persona natural
(v)  Cuando exista un interés legitimo del Responsable atendiendo al principio de ponderacién.
(vi)  Cuando los datos provengan de una base de datos de acceso publico

Los datos que se obtienen y tratan podran ser, sin limitarse a: nombres, fechas de nacimiento, numeros
de teléfono, direcciones, correos electronicos, sexo, género, edad, condiciones médicas, imagen
personal, estados y movimientos financieros, informacion relativa a discapacidades entre otros, en el
marco de relaciones de prestacion del servicio y conexas; en aplicacion del principio de minimizacion,
limitandose a lo estrictamente necesario para cumplir con las finalidades del tratamiento. Cada
obtencién y tratamiento de datos personales se realiza con estricto apego a lo dispuesto en la LOPDP
y se garantizan los derechos de los titulares.

8. Finalidades:

Los fines del tratamiento de datos personales por parte de SMO se estableceran en cada contrato o
documento que soporte la entrega u obtenciéon de dichos datos. Estos fines seran debidamente
informados a los titulares y se verificara en todos los casos el cumplimiento de la normativa
relacionada. Las finalidades del tratamiento de datos seran distintas dependiendo de la relacién entre
SMO y el Titular, y podran, entre otros y sin limitarse a, ser los siguientes: seleccion, contratacion y
gestion de la relacion contractual con el personal, calificacion y contratacién de proveedores, atender
requerimientos judiciales o administrativos, cumplir con mandatos judiciales o legales, velar por la
seguridad de los bienes e instalaciones asi como de los visitantes y trabajadores, resolver reclamos
realizados por clientes, generar campanas publicitarias y de marketing, cumplir con intereses
comerciales y contractuales legitimos, otorgar beneficios a sus clientes.

Esta lista no se limita a los fines mencionados y dependera de cada relacion entre los distintos Titulares
de los datos personales y SMO. Los titulares nunca seran objeto de una decisién basada unica o
parcialmente en valoraciones automatizadas y SMO se compromete a tratar sus datos con estricto
cumplimiento de la LOPDP y demas normas vinculantes.

9. Tratamiento:

El tratamiento que se le da a los datos personales en el marco de esta politica incluye pero no se limita
a su obtencién, compilacién, registro, organizacion, estructuracién, conservacion, custodia,
adaptacion, modificacion, eliminacién, indexacién, extraccion, consulta, elaboracion, utilizacion,
posesion, aprovechamiento, distribucion, cesidén, comunicacion o transferencia, o cualquier otra
forma de habilitaciéon de acceso, cotejo, interconexion, limitacion, supresion, destruccion y, en general,
cualquier uso de datos personales. Los tratamientos se haran conforme a los fines especificos para los
que se obtuvieron dichos datos personales y nunca podran utilizarse para otros de manera unilateral.

10. Transferencia:
Las transferencias de Datos Personales que realice SMO seran unicamente para cumplir las finalidades

especificas para las cuales el titular otorgé su consentimiento o para el cumplimiento de la obligacién
legal o contractual con las consideraciones establecidas en el articulo 33 de la LOPDP. En caso de



requerirlo y contar con el consentimiento del titular o con otra justificacion legal o contractual, SMO
transferira a terceros unicamente la informacién necesaria para el cumplimiento de las finalidades para
las cuales se otorgd consentimiento, o para los fines legales o contractuales pertinentes, garantizando
un nivel de proteccién adecuado a los datos personales. Ademas, suscribira contratos que incluyan
clausulas de confidencialidad y manejo adecuado de datos personales para garantizar un sistema
adecuado de proteccién de datos.

En el caso de realizarse transferencias internacionales, SMO velara porque se garanticen los derechos
de los titulares, para el efecto, cumplira con las disposiciones normativas constantes en la Ley y el
Reglamento de la materia.

11. Conservacion de los datos

Los datos personales tendran distintos plazos de conservacion dependiendo del tipo de relacion entre
el Responsable y el Titular. Este plazo de conservacion siempre tendra relacion con las finalidades
para las cuales se recogieron y con la justificacion de su tratamiento. En las relaciones de caracter
contractual se mantendran los datos personales durante toda la relaciéon contractual y por un plazo
posterior, de conformidad con la normativa aplicable, en particular con relaciéon a los plazos de
prescripcion de acciones. Asi mismo los datos personales se conservaran cuando exista obligacion
legal, fiscal, de auditorfa y contable. Una vez concluido el plazo de conservacion SMO procedera a la
eliminacién, seudonimizacién o anonimizacion de los datos personales.

12. Datos de categoria especial:

SMO por el giro de negocio no tratara datos de sensibles que puedan dar origen a discriminacién o
atenten contra derecho fundamentales del titular. En los casos de datos de categoria especial, como
los datos relativos a salud, discapacidades o nifios, nifias y adolescentes, SMO obtendra tnicamente
los datos indispensables para gestionar la relaciéon con el titular, y los tratara de conformidad con el
articulo 26 de la LOPDP, velando por los intereses de los titulares y asegurando el respeto a sus
derechos fundamentales.

SMO tunicamente conocera datos relativos a la salud, y/o datos de personas con discapacidad y de sus
sustitutos, de modo estrictamente confidencial para poder atender el derecho superior del titular,
incluyendo adecuar sus instalaciones para hacerlas mas accesibles, atender necesidades especiales y
cumplir con la normativa en materia laborales vigente.

13. Derechos de los titulares:

SMO garantiza el cumplimiento de los derechos garantizados a los titulares de datos personales en la
LOPDP, para ello mantiene procedimientos internos adecuados para la recepcién, analisis y
resolucion de los requerimientos de los titulares, asi como un permanente control que permita verificar
el cumplimiento de sus derechos, en relacion a los Derechos de Acceso, Rectificacion y Actualizacion,
Eliminacién, Oposicién y Portabilidad, y demds, para ello se tomaran en cuenta las siguientes
estipulaciones:

i. Derecho de Acceso: el o los titulares de datos personales, o sus representantes legales,
cuyos datos sean objeto de tratamiento por parte SMO tienen derecho a conocer y a
obtener, gratuitamente todos sus datos personales y los detalles del tratamiento de dichos
datos, sin necesidad de presentar justificaciéon alguna. SMO pone a su disposicion el
“Formulario para el ejercicio de los Derechos de Acceso, Rectificacion, Cancelaciéon y
Oposicion (ARCO)” y garantiza que una vez recibido dicho formulario sera atendido
dentro del plazo de quince (15) dias.



ii. Derecho de rectificacion y actualizacion: el o los titulares de datos personales cuyos
datos sean objeto de tratamiento por parte SMO o sus representantes legales, tienen
derecho a la rectificacion y actualizacion de sus datos personales inexactos o incompletos.
Para el e¢jercicio de este derecho SMO pone a su disposicion el “Formulario para el
ejercicio de los Derechos de Acceso, Rectificacion, Cancelacion y Oposicion (ARCO)”,
que contiene un campo donde el o los titulares deberan presentar los justificativos de su
solicitud. SMO garantiza una respuesta dentro en un plazo de quince (15) dias.

iii. Derecho de eliminacion: los datos personales podran ser eliminados, a peticion del
titular o titulares en los casos establecidos en la LOPDP, para ello SMO pone a disposicion
de los titulares el “Formulario para el ejercicio de los Derechos de Acceso, Rectificacion,
Cancelaciéon y Oposicion (ARCO)” y garantiza una respuesta a estas solicitudes en el plazo
de quince (15) dfas de recibida la solicitud por parte del titular.

iv. Derecho de oposicion: el o los titulares de datos personales cuyos datos sean objeto de
tratamiento por parte de SMO tienen derecho a oponerse al tratamiento de sus datos en
los casos establecidos en la LOPDP, para ello SMO pone a disposicion de los titulares el
“Formulario para el ejercicio de los Derechos de Acceso, Rectificacion, Cancelacion y
Oposicion (ARCO)” y garantiza una respuesta a estas solicitudes en el plazo de quince
(15) dias de recibida la solicitud por parte del titular.

V. Derecho de portabilidad: el o los titulares de datos personales cuyos datos sean objeto
de tratamiento por parte SMO tienen derecho a recibir sus datos personales en un formato
compatible, actualizado, estructurado, comun, interoperable y de lectura mecanica,
preservando sus caracteristicas; o, mediante expresa solicitud del titular, a transferir a otro
nuevo responsable del tratamiento de datos cuando fuera técnicamente posible, siempre
y cuando se cumpla una de las condiciones establecidas en la Ley. Para ello SMO pone a
disposicion de los titulares el Formulario de solicitud del Derecho a la Portabilidad.

vi. Revocatoria de consentimiento: en caso de otorgarse el consentimiento para el
tratamiento de los datos personales, la decision de revocarlo sera mediante el proceso
establecido por SMO.

Los formularios para los ejercicios de los derechos se pueden encontrar en el siguiente link: XXXXX

El ejercicio de los derechos estara sujeto a un analisis por parte de SMO para determinar si la solicitud
de ejercicio de derechos es procedente o no, de lo cual se comunicara al titular en los términos y
formas previstas en la Ley y su Reglamento.

14. Notificaciéon en caso de vulneracion a la seguridad de la informacion:

SMO implementara todas las medidas técnicas, organizativas y de cualquier otra indole para minimizar
los riesgos, amenazas y vulnerabilidades; sera especialmente diligente en el mantenimiento de la
seguridad de su informacién propia y de sus encargados y controlara que, en todos los procesos, desde
el disefio, origen y por defecto, tenga un nivel adecuado de proteccion. En el caso de que SMO detecte
una vulneraciéon a la seguridad de su informacién que pueda conllevar un riesgo a los derechos
fundamentales y libertades individuales de los titulares, activara el protocolo establecido previamente
para el efecto y realizara una notificacion a cada uno de los titulares y a las autoridades de control
correspondientes, considerando lo establecido en el articulo 46 de la LOPDP.



Se considera que existe un riesgo a los derechos fundamentales y libertades individuales de los titulares,

en los siguientes casos:

ii.

iii.

iv.

Cuando los datos fueron destruidos, ya no existen o no estan disponibles de una forma
que sea de utilidad para el responsable del tratamiento;

Cuando los datos personales han sido alterados, corrompidos o dejan de estar completos;

Cuando el responsable del tratamiento ha perdido el control o el acceso a los datos, o ya
no obran en su poder; o,

Cuando el tratamiento no ha sido autorizado o es ilicito, lo cual incluye la divulgacion de
datos personales o el acceso por parte de destinatarios que no estan autorizados a recibir
o acceder a los datos o cualquier otra forma de tratamiento que se ejecuta contrariando
las disposiciones de la Ley.

15. Actualizacion de esta politica:

Esta politica podra actualizarse en cualquier momento. Asi mismo, en virtud del articulo 76 de la
LOPDP esta politica podra ser modificada una vez que la Autoridad de Protecciéon de Datos emita
las directrices para el disefio y contenido de la politica de tratamiento de datos personales.

16. Datos de contacto del responsable del tratamiento de datos personales:

Para la solicitud de ejercicio de cualquiera de los derechos aqui plasmados o reclamacion sobre el
tratamiento de datos personales, los Titulares podran comunicarse a los siguientes datos de contacto:

ii.
iii.

iv.

N

Nombre de la Compaifiia: SHOPPING MANAGEMENTS OPERADORA S.A.
RUC: 1792347645001

Gerente General: Mery Alexandra Leiva Carvajal

Direccion: Av. Naciones Unidas y Nufiez de Vela, Edificio Metropolitan, piso 13, oficina
1302.

Correo electronico: mchavez@smo.ec / smolina@smo.ec

Correo electronico del Delegado: XXXXX

Teléfonos: 023617012 / 0992746784

17. Histérico de cambios y/o revision

Fecha de | Version N°: | Descripcion de los cambios Motivo de la actualizaciéon

actualizacion

19 de julio de | lera Se elaboro la Politica de Proteccion de | Que se incluya en la pagina

2024 Datos desde cero. web de SMO la Politica
actualizada.




